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Všichni se stěhujeme
do cloudu

Malí i velcí.
A někteří chtějí

(nebo potřebují) IPv6.



Rozdíly jako službua
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Ale co je vlastně ten
Cloud?
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Co je to ten Cloud?

https://commons.wikimedia.org/wiki/File:Cloud_computing.svg

https://commons.wikimedia.org/wiki/File:Cloud_computing.svg
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Co je hybridní Cloud?

https://commons.wikimedia.org/wiki/File:Cloud_computing.svg

Cloud #1 Cloud #2

https://commons.wikimedia.org/wiki/File:Cloud_computing.svg
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Co dalšího je hybridní Cloud?

https://commons.wikimedia.org/wiki/File:ZFS_server_front_26.jpg

Cloud On-prem infra

https://commons.wikimedia.org/wiki/File:ZFS_server_front_26.jpg
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Cloud & IPv6: Na hraně
CDN

Load Balancery



6. 6. 2023 Radek Zajíc, radek@zajic.v.pytli.cz, Seminář IPv6 (2023) 9

Cloud & IPv6: Síť

Síť jakou svět neviděl
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Cloud & IPv6: Síť



Virtuální sítě

Compute
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Cloud & IPv6: Infrastruktura

https://www.tachyondynamics.com/2022/06/06/google-cloud-platform-gcp-and-new-ipv6-support/

https://www.tachyondynamics.com/2022/06/06/google-cloud-platform-gcp-and-new-ipv6-support/
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Cloud & IPv6: Infrastruktura
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Cloud & IPv6: Úložiště & DB

Objektová úložiště*

Databáze*

Souborová úložiště
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Cloud & IPv6: Kontejnery

Dual-stack a Kubernetes
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Cloud & IPv6: Kontejnery
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Cloud & IPv6: Kontejnery
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Cloud & IPv6: Kontejnery

Dual-stack a Kubernetes

IPv6-only Kubernetes

Pseudo-IPv6-only Kubernetes
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Cloud & IPv6: Kontejnery



Cloud & IPv6: Kontejnery
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https://aws.amazon.com/blogs
/containers/amazon-eks-
launches-ipv6-support/

https://aws.amazon.com/blogs/containers/amazon-eks-launches-ipv6-support/
https://aws.amazon.com/blogs/containers/amazon-eks-launches-ipv6-support/
https://aws.amazon.com/blogs/containers/amazon-eks-launches-ipv6-support/
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Cloud & IPv6: Serverless

Lambda

Serverless kontejnery

API gateways a další služby
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Cloud & IPv6: IPv6-only

Pouze u AWS

IPv6-only sítě a compute

DNS64 a NAT64
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Cloud & IPv6: oblast Enterprise

Propojení on-premises a cloudu

Bring Your Own IP(v6)

Virtual Desktop Infrastructure
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Cloud & IPv6: Není všechno zlato…
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Cloud & IPv6: Není všechno zlato…
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Cloud & IPv6: SaaS, PaaS, ĎaaS

?
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Cloud & IPv6: Automatizace
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Cloud není všespásný

Vy tvoříte adresní plány

Vy máte na starost přechod na IPv6

Často musíte IPv6 ručně povolit a nastavit



6. 6. 2023 Radek Zajíc, radek@zajic.v.pytli.cz, Seminář IPv6 (2023) 28

Cloud není všespásný

Často chybí IPv4/v6 feature parity

Mnohé služby podporu IPv6 postrádají

Čtěte poznámky pod čarou!
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Proč nasazovat IPv6 v cloudu?

Když musíte (compliance)

Když si o ni zákazníci (i interní) říkají

Když budete chtít něco ušetřit
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Proč nasazovat IPv6 v cloudu

Když řešíte vyčerpání zdrojů (IPv4)

Když vás trápí kolize IP adres

Nebo si chcete vyzkoušet IPv6-only
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Některá omezení

Azure a jejich 1:1 IPv6 NAT

AWS, databáze a IPv6(-only)

AWS Client VPN bez podpory IPv6
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Některá omezení: Azure FW
“Azure Firewall is a cloud-native and intelligent network 

firewall security service that provides the best of breed threat 
protection for your cloud workloads running in Azure. It's a fully 

stateful, firewall as a service with built-in high availability and 
unrestricted cloud scalability. It provides both east-west and 

north-south traffic inspection.”
(…)

“Azure Firewall doesn't currently support IPv6. It can operate 
in a dual stack VNet using only IPv4, but the firewall subnet 

must be IPv4-only.”
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Některá omezení: AWS K8s

https://docs.aws.amazon.com/eks/latest/userguide/cni-ipv6.html

https://docs.aws.amazon.com/eks/latest/userguide/cni-ipv6.html
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Multi-cloud a IPv6

Napadlo vás, že obsadíte víc cloudů…

a nasadíte tam IPv6…

…jako vážně?
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Cloud občas překvapí
IPv6 support in Azure Active Directory – What's changing?

Our service endpoint URLs will now resolve to return both IPv4 and IPv6 addresses. (…)

When will IPv6 be supported in Azure AD?

We'll begin introducing IPv6 support to Azure AD in April 2023.

We know that IPv6 support is a significant change for some organizations. We're publishing this 

information now so that customers can make plans to ensure readiness.

What does my organization have to do?

If you have public IPv6 addresses representing your network, take the actions that are described in the 

following sections as soon as possible.

If customers don't update their named locations with these IPv6 addresses, their users will be 

blocked.

https://learn.microsoft.com/en-us/troubleshoot/azure/active-directory/azure-ad-ipv6-support

https://learn.microsoft.com/en-us/troubleshoot/azure/active-directory/azure-ad-ipv6-support
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Vaši vývojáři potřebují zkušenosti

Poskytněte vývojářům IPv6 síť

Ať tvoří aplikace s funkční podporou IPv6

A testují je v IPv6-only prostředí
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Vy jste v cloudu zákazníkem
Kdo je připraven, nebývá překvapen

Začněte včas a postavte si laboratoř

Žádejte od dodavatelů feature parity

Žádejte, ať je IPv6 aktivní už v základu

Nezapomeňte na bezpečnost
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IPv6 a velké cloudy
AWS (oznámení)

Google Cloud (oznámení)

Azure VNET (oznámení)

Eyal Estrin: Is the public cloud ready for IPv6?

https://docs.aws.amazon.com/vpc/latest/userguide/aws-ipv6-support.html
https://aws.amazon.com/about-aws/whats-new/2023/?whats-new-content-all.sort-by=item.additionalFields.postDateTime&whats-new-content-all.sort-order=desc&awsf.whats-new-categories=*all&whats-new-content-all.q=ipv6&whats-new-content-all.q_operator=AND
https://cloud.google.com/blog/products/networking/getting-started-with-ipv6-on-google-cloud
https://cloud.google.com/blog/search/?query=ipv6&language=en&category=article&paginate=25&order=newest&hl=en
https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/ipv6-overview
https://azure.microsoft.com/en-us/updates/?query=ipv6
https://blog.apnic.net/2023/04/19/is-the-public-cloud-ready-for-ipv6/
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Q & A
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Díky

@zajDee

linkedin.com/in/radek-zajic/


